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Aniz by to vétSina z vas vubec tusila, tak do zakona ¢. 141/1961 Sb. (Trestni rad), od unora
leto$niho roku pribyl novy paragraf. Diky zcela novému § 7b muze jakykoliv policista
kdykoliv vypnout jakykoliv web. A tak prakticky bez nasledki muze znic¢it jakykoliv
prosperujici e-shop anebo napriklad vypnout web s ,nevhodnou” diskuzi. A co k tomu staéi?
Kdyz véc nesnese odkladu (a neni mozné dostatecné rychle zajistit souhlas statniho
zastupce).

Jak to probihalo doposud

Za posledni 3 roky evidujeme v naSem internim systému pro komunikaci s bezpecnostnimi slozkami
1032 zadosti o informace o nasich zakaznicich anebo vydani ruznych zékaznickych dat. To jsou jen
oficialni zadosti poslané oficidlni cestou a nejedna se o néjaké e-mailové vyzvy tretich stran apod.,
kterych dostavame kazdy den nékolik.

Na oficidlni zadosti mame vlastni poloautomaticky systém a dva vyskolené a velmi zkusené kolegy se
smyslem pro spravedlnost a znalosti celé problematiky (i z hlediska prava). Oba dobrovolné prosli
naro¢nymi zatézovymi psychotesty a o jejich loajalité vici firmé nepochybujeme.

Pres tento systém poskytujeme uradum to, co ndm narizuje zakon.

Zaroven velmi Casto poskytujeme konzultace a doporuceni ¢leniim bezpec¢nostnich slozek, abychom
nasi spolupraci, co mozna nejvice zefektivnili. Pomérné ¢asto musime poradit jak postupovat, jak
formulovat zadosti nebo specifikovat pozadavky. Nékteré pozadavky odmitneme a pozadované
informace nesdélime.

Mimochodem - ackoliv mame narok na adekvatni finan¢ni ndhradu od statu, tak jsme si nikdy o
zadné penize nerekli.

Nékdy je to stresujici. Denné totiZ bojujeme nejen s ruznymi vyhruzkami a nekompetenci, ale i s
neznalosti zakonl a nepochopeni celé technické problematiky. Nékdy je to ze strany advokata
(zvlasté tady je neznalost zdkona obcCas zarazejici) a jindy ze strany policie (nejcastéji na nizsich
uzemnich pracovistich, coz neprekvapuje, protoze tam musi resit véechno mozné) nebo od riznych
statnich organda.

Ovsem i elita se umi vyznamenat...

Kocourkov? Myslite si, Ze neni? Ale je...

Nasi zakonodarci byli asi tak 23 let ve zpozdéni za vyvojem internetu. A tak to vzali
milovymi kroky a chtéji to zpozdéni dohnat. Nebo mozna chtéji cenzuru. Nebo mozna chtéji
pohodInou likvidaci nékterych firem. Tézko rict.

Napriklad tento tyden se rozhodla kriminalni policie z jednoho severomoravského okresu ,podat si“
nasi firmu a naseho statutdrniho zastupce. Podle nas zcela bezdivodné, nelogicky, (zrejmé)
protipravné a hlavné ve vysledku zcela zbytecné.

Zacalo to pred 3 roky, kdy jsme odmitli zadost o vypnuti webu na zdkladé zadosti zaslané emailem
jednou advokatni kancelari. Vysvétlili jsme zadateli, tj. treti strané (ziejmé zastupujici poskozenou
stranu) detailné celou problematiku a vyzvali o dolozeni vice detaill a zaslani pres datovou
schranku. Nic se nestalo.

Nésledné nds kontaktovala Policie CR pies datovou schranku se Zadosti o informace o nasem
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klientovi. Cemuz jsme vyhovéli a to v rozsahu, jak ndm narizuje zdkon. Obratem jsme informace
poskytli.

Vice nez 2 roky se nic nedélo.

A neddvno to mélo pokracovani. Prestoze jsme vydali Policii CR kontaktni informace o nasem
klientovi a tento klient existuje - idaje o ném jsou zjevné pravdivé a udal i skutecnou adresu,
dokonce platil a plati za nase sluzby pres svij vlastni bankovni ucet..., tak jsme se nyni témér po 3
letech setkali se situaci, ze v celé véci probihé vysetrovani nasi firmy a naseho statutarniho zastupce,
protoze jsme odmitli vypnout web na zakladé pravé té mailové vyzvy. Tim vSim jsme asi ,zpusobili
dalsi Skody” a ,napomahali jsme trestné ¢innosti”.

Tri roky nikdo nic neresil... Az letos v lednu 2019 prislo predvolani a vCera probéhl prvni vyslech.
Dokazete si predstavit, jak dalezité informace bylo mozné poskytnout na vyslechu, kde nesmite
pouzivat pocitac a ani papirové podklady?

Nas statutarni zastupce urcité z hlavy vi vSechny detaily o kazdé z 515.000 naSich aktivnich sluzeb a
umi automaticky z hlavy odpovédét na otazky, které mu nereknou dopredu a nesmi je dohledat v
pocitacCi. Naivné predpokladaji, ze vi vSe o vSech naSich zdkaznicich a jejich sluzbéach u nas.
Samozrejmé, Ze z hlavy zna vSechny mailové zpravy, které se vyresily za historii nasi firmy. Aktudlni
¢islo poctu vyrizenych e-mailovych zprav je 6.716.079 a odpovédi pres 811.290 zprav. Ztrata ¢asu
pro nas, nasi firmu, naseho statutarniho zastupce, nékolik policisti (jen na vyslechu byli 2 plus dalsi
to resili okolo)...

A tohle byli elitni kriminalisté. Rozhodné zadni pracovnici z obvodniho oddéleni z Horni Dolni ... Jisté
si dokazete predstavit, jak to potom celé smysluplné probiha v jinych pripadech.

A co nelegitimni zadosti?

Obsah na svobodném internetu se samozrejmé kazdému nelibi. Denné ndm chodi vice
neopravnénych ,zadosti“ o odstranéni, nez téch legitimnich s oporou v zakoné. At uz ndm piSou razni
pravnici nebo nékdy lidé vyhrozuji znamostmi na vysokych mistech ¢i medializaci, tak vyjimky
nedélame. Plnime si pouze své povinnosti vaci statu. Natlaku nepodléhéame!

Nasich klientu se hodné zastavame a dostali jsme se kvuli tomu do mnoha neprijemnych
sporu s ruznymi urady.

Zvlasté nekteri pravnici dokazi byt velmi presvédcivi. Nastésti nas zastupuje jedna z nejvétSich a
nejzname;jsich pravnich kancelari BBH, takze v pripadé, kdy si neni ani nas $éf, pivodné vystudovany
pravnik jisty, tak si platime konzultace. Neni to levné. Celkem za pravni sluzby platime pres milion
rocné, ale pokud chcete délat hosting v dnesni dobé poradné, tak se bez toho neobejdete. Sklopit
hlavu a obétovat web zakaznika jen proto, ze vam nékdo vyhrozuje, prosté nejde.

Jak to na nés zkousela jedna velkd televizni stanice, dcetind spole¢nost banky anebo i Policie CR si
muzete precist v clanku Hosting. Natlak. Podlehnout ¢i nepodlehnout? To byl rok 2013 a byli jsme o
dost mensi. Tehdy jsme firmu méli necelé 3 roky a byli jsme na zacatku.

Dnes jsme o témér 6 let starsi a mezitim jsme se stali nejvétsim registratorem domén .CZ,
nejvétsim hostingem v Ceské republice a zfejmé nejvétsim cloud providerem v Ceské
republice. Mame néco spolecného s cca 18% vsSech ceskych domén a obsahu ceského
internetu. Takze si jisté dokazete predstavit kolik zadosti a kolik natlaku se na nds vali ze vSech
stran.

Za ty roky jsme se setkali se stovkami dalSich pozadavku ve formé silného natlaku. Odmitli jsme
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napriklad vypnout sluzbu na zakladé zcela zmate¢ného rozhodnuti jednoho velkého statni uradu.
Héadali jsme se s nejvyssimi uredniky tohoto ustredniho organu statni spravy (témér az do roztrhani
téla :)) a nezlomila nés ani reélna hrozba pokuty 5 milionli korun za neuposlechnuti. AZ po nékolika
dnech slozitého vyjednavani se ndm je podarilo zlomit a presvédcit, ze takhle to nejde. Ale to jsme do
toho museli zapojit rizné IT odborniky.

Jindy jsme odmitli soudu vydat kompletni data (véetné databéze a historie e-maili) jednoho velkého
e-shopu s nabytkem, protoze $lo o spor, ktery primo s timto obsahem viibec nesouvisel. Bojovali jsme
se soudkyni také mnoho hodin a nakonec jsme ji to vysvétlili a pro vyreseni sporu stacilo uvést jen a
pouze jednu jedinou informaci (presny datum a ¢as vzniku jednoho souboru). Moznd jsme tak ten e-
shop zachranili. Vzdyt dneska by kompletni informace o celém e-shopu (a tudiz celé firmé) mél soud,
policie, nékolik soudnich znalct a i protistrana. Takze by protistrana znala zakazniky, dodavatele,
nakupni ceny, vSechny domluvené obchodni podminky...

Takovych prikladia bychom mohli uvést vice.

Vzdy se snazime respektovat zdkony, ale také pouzivat selsky rozum. Vétsinou si vSe vztahneme z
pohledu na sebe. Predstavime si tedy podobnou situaci a Ze by Slo o nase data. A ted si to predstavte
k poslednim dvéma uvedenym prikladum. Urc¢ité by nam vadilo, kdyby nas web néjaky trednik
vypnul jen kvuli tomu, Ze se na nasem webu objevil néjaky reklamni odkaz vedouci nékam do
zahranici. Nebo (tak jak v poslednim uvedeném pripadé e-shopu s nabytkem) by nam jisté vadilo,
kdyby (de facto) nas konkurent chtél veskera data o nasi firmé (véetné zdrojovych kéda, databazi,
objednavek, informace o vSech zdkaznicich, kompletni e-mailovou komunikaci...) a to jen s
oduvodnénim, ze mame na webu stejnou ikonku jako on a je nutné posoudit, kdo z nas ji mél prvni a
kdo je tedy zrejmé autorem...

Dokazete si predstavit tu anarchii? Chdpeme, Ze tomu urednici, policisté nebo i soudci nemohou
rozumeét. Ale také preci nemohou slepé rozhodovat o néCem, cemu nerozumi...

Casto nas to stoji pomérné velké tsili a ndklady také nejsou zanedbatelné. Vétsinou to zabere hodné
hodin prace a vysvétlovani. Jindy musime zaplatit advokatni kancelar. Nékdy to jsou jen a pouze
nervy a jindy tisice nebo stovky tisic korun. Nejdrazsi spor nas doposud stél vyssi stovky tisic korun.

Vzdy jsme prislusnému tGradu odvodnili vSechny nase argumenty a nakonec jsme uspéli. Ale stalo
nas to ohromné tusili, hodné ¢asu a hodné penéz. Nase klienty chranime a jde i o nasi reputaci.

Schvélné se zkuste zamyslet, kdo z konkurence by to pro vas udélal, kdyby pro né jeden pripadny
soudni spor mohl byt i finan¢né likvidacni.

Jsme jednoznacné pro dodrzovani zakonu. Jsme jednoznacné pro svobodu slova, zname i jeji
hranice. Prosté a jednoduse chranime nase klienty a nasi reputaci.

Je sedmicka stastné Cislo? Pro ¢esky internet urcité ne...

Ale vratme se k puvodnimu tématu nového paragrafu § 7b v zakoné ¢. 141/1961 Sb. Trestniho
radu. Je neuvéritelné, ze se néco takového objevilo v naSem pravnim radé. Tak jednodusSe
zneuzitelny institut, ktery dava prislusnikim Policie CR obrovské pravomoci. Takové
pravomoci nemaji nikde v off-line prostredi.

Je to srovnatelné, jako kdyby mohla Policie CR, najednou provadét domovni prohlidky jen na zakladé
uvazeni prislusnika a jen treba kvuli pomluvé od souseda.... Pripadné jako kdyby mohla zavirat
tovarny a firmy az na 90 dni a to opét jen na zakladé uvazeni jednoho prislusnika.

Nejdrive celé znéni nového paragrafu (zajimavy je zejména odstavec 2):
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(1) Je-li zapotrebi zabranit ztraté, zniCeni nebo pozménéni dat dllezitych pro trestni rizeni, ktera
jsou ulozena v pocitaCovém systému nebo na nosici informaci, 1ze naridit osobé, ktera uvedena
data drzi nebo je ma pod svoji kontrolou, aby takova data uchovala v nezménéné podobé po
dobu stanovenou v prikazu a ucinila potrebna opatreni, aby nedoslo ke zpristupnéni
informace o tom, ze bylo narizeno uchovani dat.

(2) Je-li to zapotrebi k zabranéni pokracovani v trestné Cinnosti nebo jejimu opakovani, 1ze
naridit osobé, ktera drzi nebo mé pod svoji kontrolou data, ktera jsou uloZzena v pocitaCovém
systému nebo na nosic¢i informaci, aby znemoznila pristup jinych osob k takovym datam.

(3) Prikaz podle odstavce 1 nebo 2 je opravnén vydat predseda sendatu a v pripravném rizeni
statni zastupce nebo policejni organ. Policejni organ potrebuje k vydani takového prikazu
predchozi souhlas statniho zastupce; bez predchoziho souhlasu muze byt prikaz policejnim
organem vydan jen tehdy, jestlize nelze predchoziho souhlasu dosahnout a véc nesnese
odkladu.

(4) V prikazu podle odstavce 1 nebo 2 musi byt oznacena data, na kterd se prikaz vztahuje,
davod, pro ktery maji byt data uchovana nebo k nim ma byt znemoznén pristup, a doba, po
kterou maji byt tato data uchovana nebo k nim ma byt znemoznén pristup, kterd nesmi byt delsi
nez 90 dnu. Prikaz musi obsahovat pouceni o nasledcich neuposlechnuti prikazu.

(5) Organ, ktery vydal prikaz podle odstavce 1 nebo 2, jej neprodlené doruci osobé, vaci které
sméruje.

Podle tohoto nového paragrafu nyni muze jakykoliv policejni organ u nas pozadat o vypnuti
jakékoliv sluzby az na 90 dnu a to (prakticky) bez zcela jakychkoliv nasledka pro néj.

Jako divod mu pritom sta¢i zabranéni pokrac¢ovani v trestné Cinnosti nebo jejimu opakovéni. Coz
mize byt napriklad:

e Pomluva (asi je naCase prestat psat o nékom, to co se mu nemusi libit) - Zde nyni aktudlné resime
napriklad kauzu z jednoho velkého ceského mésta. Kauza je to politicka, kdy se dvé znesvarené
politické strany ,dohaduji” pres internetovou diskuzi. Odmitame rozhodovat jejich spor a vypinat
konkrétni web jen z duvodu, ze se to nelibi néjakému nadméstkovi priméatora. Ale ,naléhavych”
zédosti v té véci jsme obdrzeli jiz nékolik a od ruznych advokatu a pravnik.

e Podvod (co kdyz pripadéa vas e-shop konkurenci podvodny, protoZze mate hodné nizké ceny). -
Setkali jsme se s tim, Ze napriklad u malého e-shopu byl majitel hospitalizovan v nemocnici a
hned byl cely e-shop oznacen za podvodny.

 Nelegalni Sireni obsahu (mozna odkaz neni zlo¢in, ale duvod k vypnuti webu uz ano?).

e Obecného ohrozeni (tfeba ¢lanek, ktery by tak mohl plsobit).

o Utoku proti lidskosti (pfiprava ve stadiu napsani komentére).

e Diskriminace (v dnesni dobé ji kazdy vidi vsude)...

Mozna si rikate, ze k tomu, aby to mohl naridit prislusny policejni organ, tak tam je zjevné, ze to
musi byt jen tehdy, jestlize nelze predchoziho souhlasu dosahnout a véc nesnese odkladu.
Pravda je takovd, Ze obhdjit na internetu, ze véc nesnese odklad neni nic tézkého. Vzdyt obsah na
internetu muze kazdou vterinu vidét milion lidi, co kdyby to navic prevzal néjaky hodné Cteny online
denik [J

Stejné tak obsah muze byt kazdou minutu zcela odliSny a muze se kdykoliv ménit. Divod k akci se
vzdy najde. Nikdo za nic nenese odpovédnost. Ufednik ¢&i policista uz viibec ne. A vzhledem ke
spravnému uUrednimu postupu nemate ani narok na nahradu néjakych Skod. Uprimné receno si ani
nedokazeme predstavit néjakou nahradu skod a v jaké vysi...
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Nerikame, ze dojde vzdy ke zneuziti, ale dojit k nému muze. Mohlo to byt napsano tisici
jinymi zpusoby a specifikovano presnéji. Tenhle je snad nejméné vhodny. Vzhledem k nasim
zkuSenostem v oblasti hostingu od roku 1996 (ano cca 23 let), vime jak se s jednotlivymi problémy
vyporadavaji nékteré trady. Ne vzdy je chyba zamérna. Nékdy prameni jen z neznalosti technické
problematiky. Treba diky narizeni vypnuti jednoho webu bude nutné vypnout cely server, kde budou
stoky nebo tisice dalSich (nesouvisejicich) domén (a tim sluzeb a webu). Jenze vysvétlujte nékomu, ze
to jen tak vypnout nejde...

Vse nevyresite presunutim do zahranici. Seriozni web nebo e-shop (také treba kvili GDPR) jen tak
leckde hostovat nemizete. A tady se nebavime o vypinani problematickych a nelegalnich webt, ale o
moznosti zneuziti pro vypnuti kvali drobnostem. Treba kvuli sporu o ikonku nebo nevhodnému
komentari v diskuzi.

Pamatujte, Ze cokoliv muze byt zneuzito, tak také drive nebo pozdéji zneuzito bude...

Mozna jednou ptijde o V4$ web nebo e-shop...

Je zvlastni, ze se tohle dostalo potichu do zakona a nikde o tom nebyla ani zminka. Je
zvlastni, ze to nevyvolalo zadnou diskuzi. Internetova verejnost se v prubéhu doby bourila

proti jinym vécem...

Zatim toto nové zdkonné ustanoveni neni prakticky verejnosti znamé. Neznaji ho ani vétSinou
prislusné organy. Uvidime jak s nim bude naklddéno a jak bude zneuzivano. Treba ne []

Sdilet
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